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Evaluarea

Reactia la risc

riscului | (acceptare/tol
5 erare,
Nr. de [ | 5| diminuareies montoris
. . [ . - . . .
ordin Riscul SNE g Actiunea/misura de control a riscului . Responsabil
e <|= tare, rii/ Termen
E < | Q| evitare/elimin de realizare
= g E are,
E transferare /
externalizare)
1 2 3145 6 7 8 9
Obiectiv: Asigurarea activititii eficiente pe piata energiei electrice
Limitarea sau sistarea ' Transferare Informarea in termeni promiti institutiile
1.1 | furnizérii e/e din motive | 3 : . de stat abilitate capabile sau specializate | Permanent | Director general
- . . (externalizare) | .. . o
politice, economice, fizice. ) in gestionarea unor astfel de riscuri.
Micgorarea ~ unilaterald  a Interventic la necesitate pe piata pe
volumelor de e/e necesare de . T o . .
1.2 o . g e 3 Diminuare parcursul zilei si zilei urméitoare pentru | Permanent | Director comercial
citre parteneri din diferite ‘
X procurarea volumelor necesare
motive.
- . -Asigurarea incasirilor de la consumatori
Limitarea sau sistarea e .
.o .. . a platilor pentru e/e furnizati;
furnizarii energiei electrice din . . e o .
= . N o -Planificarea §i prioritizarea plitilor Director general,
1.3 |cauza neachitirii de cétre | 3 Diminuare Permanent . .
. . . . necesar de efectuat; Director economic
entitate a energiei electrice . e gees
: -La necesitate contractarea unei linii de
procurate. h
credit.
Neajustarea  preturilor  de -Monitorizarea lunard a costurilor
furnizare la termen (formarea efective inregistrate aferente activitatii de
devierilor tarifare) ca rezultat furnizare a /e comparativ cu cele incluse Sef sectie
1.4 al cresterii preului de achizitie | 3 Diminuare in tarif} Permanent economie gi
a e/e, costului serviciilor OST -Solicitarea ajustirii tarifului dacd sunt prognoza

si a OSD(factori ce nu pot fi
controlati de entitate).

intrunite  toate conform

Metodologiei.

conditiile




-Descrierea procesului §i a procedurilor
. « care duc la realizarea procesului;
Erori de prognozi a volumelor . .
.. -Aplicarea instrumentelor relevante care .
de energiei s . Sef sectie
- - ar putea contribui la o planificare .
electricd/dezechilibre . S deservire
1.5 . . Diminuare eficienti; Permanent .
semnificative. . .. . consumatori,
-Asigurarea cu mijloace tehnice necesare marketin
pentru  schimb de informatie a &
notificdrilor cu PRE si OST;
-Instruirea personalului in domeniul dat.
Lipsa informatiei in timp real D;rgic:clo rSe £
de la OSD privind consumul . - Conlucrare directd si permanentd cu comerelas,
1.6 . ) Diminuare .. . Permanent sectie deservire
efectiv de e/e pe intervale de OSD privind transmiterea datelor. ’ .
timp(ori/zi) consumatori,
marketing
- Conlucrarea cu PRE in scopul asigurarii Director
furnizarii volumelor de e/e reale care comercial
Ne asigurarea de PRE a urmeazi a fi plasare pe Piati conform $efsec§ie’
1.7 | volumelor de e/e pe ord/zi Diminuare notificérilor fizice, Permanent deservire
prognozate. - Rezilierea contractelor de achizitiei a e/e consumatori
cu furnizorii care nu 1isi onoreazi marketin ’
obligatiunile contractuale. g
- Desfdsurarea sistematicd a procedurii
de precalificare a
Lipsa ofertclor depuse in flmuz'arvllor/producatonlor de energiei
e e electrica; Grupul de lucru de
cadrul licitatiei de .. s . e .. s
1.8 o y Diminuare - Inaintarea invitatiilor de participare la | Permanent achizitionare a
achizifionare a e/e care pot . e ¥ . .
o e licitatie tuturor energiei electrice
duce la anularea licitatiei N . . .
furnizarilor/producatorilor de energiei
electrici;
- Initierea procedurii repetate;
Obiectiv: Planificarea si gestionarea eficientd a bugetului
-Analiza obiectivd a necesarului solicitat Anufﬂ/la Sefsec.;ie'
21 Stabilirea incorecti a de compartimente actuahz.zlirea cconomie 31
. s . i e et returilor rOgnoza,
necesitdtilor anuale - Orice achizitie va fi insotitd de referate prefurt prognoz
tificats bate de ordonat reglementat Sef sectie
Justiiicative aprobate de ordonator e deservire




- Solicitarea permanentd a sumelor consumatori,
disponibile marketing
- Efectuarea  calculelor in  strictd | Anual/la Sef seofie
Neincluderea  in  calculul conformitate cu Metodologia de | actualizarea S g
: i ; : economie §i
2.2 | preturilor reglementate a Diminuare calculare a pretului reglementat; preturilor —
tuturor costurilor efective - Conlucrarea cu specialistii ANRE pind | reglementat PR
la prezentarea calculelor finale. e
Director
Intarzieri in elaborarea sau - Stabilirea unui calendar strict pentru economic,
2.3 | aprobarea Planului de afaceri Diminuare intocmirea si aprobarea bugetului; Anual Sef sectie
anual - Monitorizarea respectarii termenelor. economie $i
- prognoza
Director
-Monitorizarea achitarilor; comercial,
Existenta datoriilor cu termen -y - Deconectarea consumatorilor care nu Conducitorii
24 -t Diminuare ; : Permanent
expirat au achitat datoria; OC/BC,
- Inaintarea cererilor in judecata. Sef departament
juridic
= : - Implementarea unui sistem de control
Probabilitatea ca o categorie Tl colen  witileaieR
2.5 | de tranzactii sd confind erori Diminuare oo P Permanent Audit intern
: i tranzactiilor;
semnificative . g _——
- Audit intern periodic
- Monitorizarea cheltuielilor;
Admiterea supracheltuielilor si = 3 - Aprobarea cheltuielilor; Director general,
2.6 i i s Diminuare s o Permanent d ;
a cheltuielilor nejustificate - Efectuarea cheltuielilor doar in limitele Director economic
aprobate
. - Respectarea si rambursarea corecta si
Impactul  negativ  asupra : G
: Stk & conform graficului a obligatiunilor >
bugetului entitdtii in urma - ; : Director general,
2.7 = 2 Diminuare contractuale; Trimestrial 2
cresterii cursului valutar. s Contabil sef
- Planificarea rezervelor pentru
indeplinirea obligatiunilor contractuale.
Neactualizarea la timp a - Revizuirea periodicd a politicilor
2.8 | politicilor contabile si Diminuare interne in functie de modificarile Anual Contabil sef
financiare legislative




Imposibilitatea incasarii de la

- Depunerea in termene cét mai restranse

2.9 | debitor a sumelor constante in 13 Diminuare 2 docllmentﬁzlor executorii la executorii Permanent Dcpgrtajm_lentul
A judecitoresti; juridic
baza hotiirarilor. o .
) - Monitorizarea procesului de executare.
Netransmiterea  de catre
debitori a confirmarii . - izare, transmit din ti .

2.10 . 2 Diminuare Superviz » transohierea ¢in timp a Permanent Contabil sef
extraselor de cont privind extraselor catre debitori. ’
sumele datorate.

- Monitorizarea §i raportarea financiard
Riscul de fluctuatii ale regulate;
veniturilor datorate - Implementarea unui  sistem de .
.y . .. o Director general,
2.11 | schimbidrilor economice, 3 Diminuare monitorizare a performantelor | Permanent . .
. ; . . ’ Director economic
sezoniere sau altor factori financiare si raportarca acestora
externi. periodic pentru a identifica si aborda
rapid orice devieri de la plan.
Riscul de crestere neagteptati a - Elaborarea gi implementarea unui plan
costurilor care poate afecta de actiune in cazul in care apar situatii

2.12 | bugetul planificat si 3 Diminuare financiare dificile, pentru a asigura | Permanent Director general
capacitatea de a indeplini continuitatea operationald gi financiard
obiectivele. a entitétii.

Obiectiv: Asigurarea unor capacititi si abilitatilor profesionale ale personalului din cadrul S.A. ,FEE-Nord”
Riscul atitudinii formale si a S . A . o e
. - Instruirea continui a personalului; Conducatorii
lipsei de control asupra o ‘s N cireser _ .
3.1 o Diminuare - stabilirea clard a responsabilitétilor Permanent subdiviziunilor
executaril exacte a evaluarea periodicd a performantei entitétii
obligatiunilor de functie P P ’ ’
Director general,
. . . . . . . Director
Lipsa personalului calificat . - Angajarea prin concurs sau interviu; . .

32 3 Diminuare . f rroiat ot A oew A La angajare economic,
corespunzator - parteneriate cu institutii de invéitdmant .

’ Director
comercial.

Evaluarea  subiectivi  sau Director general,
defectuoasd a personalului in - Stabilirea unor criterii clare si obiective Director

3.3 | procesul de recrutare, Diminuare de evaluare; Permanent economic,
selectare, promovare sau - implicarea mai multor evaluatori Director
retrogradare e comercial.

3.4 | Stabilirea incorectd a 2 Diminuare - Realizarea unei analize anuale a Anual Specialist resurse




priorititilor de instruire

necesititilor de instruire In functie de
obiectivele organizatiei

umane

Director general,

. . " - Consultarea directd a angajatilor si Director
Identificarea  incorectdi a op e e o N .
35 e . . conduciétorii subdiviziunilor in Anual economic,
nececitatilor de instruire . . . e .
’ procesul de planificare a instruirii Director
comercial.
biectiv: Consolidarea capacitiitilor manageriale
Conducitorii
- Implementarea unui canal de raportare subdiviziunilor,
Raportarea cétre  organele intern; Director
4.1 oxs o o . Permanet .
abilitate cu intirziere - Monitorizarea termenilor de raportare economic,
- Promovarea culturii de integritate Director
comercial.
Completarea eronati a
situatiilor financiare anuale . . . e it i
4.2 e . . Diminuare - Audit intern periodic Permanet Audit intern
sifsau situatiile financiare sunt
incoerente
- Implementarea unei liste de verificare
(checklist) obligatorii pentru Conducitorii
Incheierea contractelor de contractare; subdiviziunilor,
furnizare a e/e cu consumatorii .. - Configurarea sistemului informatic si Director
4.3 . a1 Diminuare . - Permanet .
finali in lipsa documentelor nu permitd semnarea fard toate economic,
obligatorii. documentele incércate; Director
- Instruirea periodicd a personalului din comercial.
front-office.
- Stabilirea si respectarea unui calendar
intern de wurmirire a termenelor
. rocesuale;
Nerespectarea termenilor d .. P i .. ‘ fd
44 | P mertor oo Diminuare - Implementarea unui sistem de alertare | Permanet ve ° p:flrt'ament
inaintare a cererilor in judicati - . juridic
electronicd (reminder);
- Delegarea clard a responsabilititii de
. initiere a procedurilor judiciare.
Divulgarea informatiilor - Aplicarea politicii de protectie a datelor
oficiale cu  accesibilitate . cu caracter ersonal conform .
4.5 Diminuare P ( Permanet Director general

limitatd si a datelor cu caracter
personal

legislatiei GDPR / locale);
- Restrictionarea accesului la informatii




doar persoanelor autorizate;

- Instruirea continud a personalului
privind confidentialitatea si securitatea
informatiilor.

- Stabilirea unei matrice de substitutie in

bl

Management inefecient al fiecare subdiviziune; Dlrectqr
ol . . .. economiic,
delegarii sarcinilor pe .. - Elaborarea fiselor de post cu sarcini .
4.6 . Diminuare N o Permanet Director
parcursul absentei unor delegate in caz de absenté; .
. 4 . .. .y comercial,
angajasi din subdiviziune - Formarea prealabild a persoanelor care e e
reiau temporar responsabilititile Conducdtorii
P e subdiviziunilor.
- Aplicarea sistematicdi a evaludrii .
. Director
o . . performantei; .
Indeplinirea  necalitativd a . — e . economic,
N . . . - Clarificarea obiectivelor individuale si .
4.7 | obligatiunilor de serviciu de Diminuare et . . Permanet Director
N responsabilititilor prin fisa postului; .
catre personal. . . comercial,
- Introducerea unui sistem de feedback si oy as
. o ’ Conducitorii
supervizare continua. R
subdiviziunilor.
Suprasolicitarea personalului - Analiza periodicd a Incércérii cu sarcini Director
Scidderea productivititii = si pe fiecare angajat; economic,
cresterea riscului de erori in .. - Redistribuirea echitabild a volumului Director
4.8 D Diminuare  n . Permanent .
activitate Volumul mare de de munci in echipi; comercial,
sarcini; lipsa delegarii - Crearea posturilor suplimentare in baza Conducitorii
eficiente. justificirii necesarului. subdiviziunilor.
- Aplicarea principiului celor ,patru
ochi” (dubld semnituri/validare la
Riscul de frauda, deturnare de operatiuni critice);
fonduri sau alte abuzuri asupra - Audit intern periodic;
4.9 | resurselor societatii in Diminuare - Instruirea privind etica profesionald si | Permanent Director general
beneficiul personal a sanctiunile aplicabile;
angajatilor. - Crearea unui canal confidential de
raportare a neregulilor.
- Inventarierea periodicd a documentelor
erespectarea integritatii .. cu termen de pastrare permanent; .
4.10 Nerespe grital Diminuare P P Anual Director general

documentelor pastrate.

- Dotarea arhivei cu echipamente de
protectie (stilaje, detector




fum/incendiu);
- Predarea documentelor pe baza de

proces-verbal la schimbarea
personalului.
- Evaluarea anuald a riscurilor de

coruptie in cadrul entitatii;
- Semnarea codului de etica si integritate
de catre fiecare angajat;

Tolerarea fenomenului G i - Informéri interne cu privire la
4.11 5 3 Diminuare ; e Anual Permanent
coruptiei. consecintele legale si disciplinare ale
coruptiei;
- Colaborarea transparenta cu autorititile
competente in caz de suspiciuni.
Obiectiv: Asigurarea corectitudinii achizitiilor publice
Eludarea aplicarii prevederilor . B g "
TS - . - Instruirea  personalului implicat in : .
5.1 |legislative in procesul de 2 Diminuare g i Permanent | Director economic
r i desfasurarea procedurilor de achizitii.
achizitie
- Imbunatatirea procesului de planificare
Selectarea incorectd a tipului -y - g :
5.2 = p 2 Diminuare T . i ’ Permanent | Director economic
de procedura - Audit periodic al procedurilor de
achizitii publice.
Aplicarea gresita a regulilor - Consultarea pietei;
5.3 | privind calcularea  valorii 2 Diminuare - Auditul periodic al procedurilor de | Permanent Grupul de lucru
estimate achizitii.
- Consultarea pietei;
- Analiza minutioasd si descrierea cat
mai clard a necesitatii;
- Organizarea instruirilor privind
Descrierea incorecta a elaborarea caietelor de sarcini si
5.4 |obiectului  procedurii de 2 Diminuare formularea specificatiilor tehnice ce nu | Permanent Grupul de lucru
achizitie restrictioneaza concurenta;

- Asigurarea unui control intern inainte
de publicarea anuntului de participare;

- Auditul periodic al procedurilor de
achizitii.




Criteriile de calificare nu

- Instruirea  personalului implicat in

respecta rincipiile de y oo 2
P p p - desfasurarea procedurilor de achizitii;
5.5 | tratament egal, Diminuare 5 & . Permanent Grupul de lucru
: 5 5. ¢ - Auditul periodic al procedurilor de
proportionalitate si asigurarea = s
: achizitii.
concurentel
- Control intern inainte de anuntarea
deciziei de atribuire a contractului de
Aplicarea incorecta a GULZIE.
5.6 S Diminuare - Instruirea  personalului implicat in | Permanent Grupul de lucru
criteriilor de evaluare : M
desfasurarea procedurilor de achizitii;
- Auditul periodic al procedurilor de
achizitii.
- Planificarea procedurilor de achizitii in
conformitate cu disponibilitatea
resurselor financiare;
oh : - Imbunatatirea si efiencitizarea
Initierea  procedurilor  de g ; o
e controlului intern in vederea evitarii
achizitie in lipsa resurselor sau - S 5 : _ 5 ;
5.7 e g o Diminuare lansarii unor proceduri fara a avea | Permanent | Director economic
certitudinii privind alocarea - : ey
resurse financiare disponibile;
resurselor %
- Elaborarea corespunzatoare a
planurilor anuale de achizitii;
- Auditul periodic al procedurilor de
achizitii.
Termene limitative pentru e - Utilizarea sistemului informational SIA
5.8 Diminuare ’ Permanent Grupul de lucru
depunerea ofertelor RSAP
. - - Imbunatatirea procesului de evaluare
Evaluarea incorecta a g . . :
< e . prin instruirea membrilor grupului de
calificarilor agentilor &z
5.9 = 3 Diminuare lucru, Permanent Grupul de lucru
economici, soldata cu peis 3 - "
X - Utilizarea sistemului informational SIA
descalificarea acestora
RSAP
Evaluarea incorecti a ofertelor, - Imbunatatirea procesului de evaluare
soldatd cu respingerea unui prin instruirea membrilor grupului de
5.10 | ofertant calificat sau Diminuare lucru; Permanent Grupul de lucru

nerespingerea  unei  oferte
neconforme

- Utilizarea sistemului informational SIA
RSAP

Obiectiv: Asigurarea integrititii si gestionarea eficienti patrimoniului entititii




- Perfectarea actelor de casare conform
legislatiei in vigoare;
- Verificarea wuzurii §i duratei de

Casarea  mijloacelor fixe . ..
. ‘i ons . exploatare a bunurilor; Comisia de casare,
6.1 | proprietate entitdfii contrar Diminuare o es « .. Permanent .
.. - Aprobarea casdrii de cidtre comisia Contabil sef
procedurii legale. oy :
desemnata;
- Evidentierea casfirii  iIn registrele
contabile.
- Efectuarea inventarierii anuale;
- Inregistrarea  tuturor bunurilor in
Asigurarea integritétii evidenta contabila;
6.2 | necorespunzitoare a Diminuare - Incheierea contractelor de raspundere | Permanent Director general
patrimoniului materiald cu gestionarii;
- Asigurarea spatiilor cu sisteme de
securitate.
- Redactarea contractelor cu clauze clare
privind plata si rezilierea;
Darea in chirie, locatiune a - Monitorizarea periodicd a respectirii Directorul
incaperilor, imobilelor contrar .. conditiilor contractuale; economic,
6.3 . Diminuare s > . - Permanent
prevederilor legale. - Intreprinderea actiunilor legale In caz Sef Departament
de neexecutare; juridic
- Publicarea ofertei de locatiune in
conditii transparente.
- Elaborarea si implementarea planului
de urgenta;,
. . .. . - Dotarea cladirilor cu echipamente .
Riscul de incendiu, inundatii OF. .. | eemp Director general,
antiincendiu si truse de prim-ajutor;
sau alte dezastre naturale care .. . . e . .. Persoana
6.4 o gser. s . Diminuare - Verificarea periodicd a instalatiilor | Permanent N
pot afecta clidirile §i bunurile .. 9 ’ autorizatd pentru
electrice si de api; . .
culturale. . s instruire
- Organizarea exercitiilor de evacuare;
- Asigurarea bunurilor prin polife de
i asigurare.
Obiectiv Consolidarea activitiitii entititii prin utilizarea tehnologiilor informationale
. . . ' - Identificarea cerinfelor functionale si
Lipsa unut sistem tehnice ale sistemului; ! Director general
7.1 |informational de evidenfd a ’ Permanent g ?

consumatorilor finali

- Initierea procedurii de achizitie /
dezvoltare software;

Sef Sectie TI




- Alocarea bugetului necesar;

- Implementarea si testarea sistemului;

- Instruirea personalului privind
utilizarea aplicatiei.

Lipsa compatibilitatii  intre
programul informatioanl de

- Efectuarea unei analize tehnice privind
nevoile de integrare;

- Consultarea furnizorilor de solutii
software;

7.2 | evidentd a consumatorului cu Diminuare Ieslenmiaes i el dk Permanent Sef Sectie TI
programul de tinere a evidentei S e : . :
contaliile interoperabilitate / interfata API;
- Testarea integrarii inainte de lansarea
operationala.
- Inventarierea echipamentelor IT;
- Stabilirea criteriilor de inlocuire /
5 ; modernizare;
Vhlzares ednpimcnislor ds PlZniﬁcarea’ 1 bugetarea 1inlocuirii
7.3 | tehnologii informationale Diminuare sxralis: 3 & Permanent Sef Sectie TI
computerizate invechite J
- Propunerea spre casarea
echipamentelor vechi conform
procedurilor interne.
- Verificarea periodica a echipamentelor
. . tipografice;
Blocajul tehnologic al L T b
Haseratios ware poste dose la - Intretinerea preventiva si corectivd a
SaoE g =g A . utilajului; .
7.4 | intirzierea emiterii facturilor Diminuare y ’ ; . | Permanent Sef Sectie T1
pentru efe citre consumatorii - Asigurarea unui echipament de rezerva
finali (backup);
- Contractarea unui serviciu extern de
tipdrire ca alternativa temporara.
- Elaborarea unui plan anual de instruiri
IT:
Neinstruirea  sistematicd a ) Inst'rui.rea gl o angmae
P g . p - riodica; .
7.5 | utilizatorilor sistemului Diminuare e Permanent Sef Sectie TI

informatic

- Evaluarea nivelului de competentd IT
al personalului;

- Organizarea atelierelor de lucru si
_ghidurilor de utilizare.

Executor: auditor intern - Bitco V. y /
% Z7 éﬁ




